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Einleitung und Rechtsrahmen

Die Datenschutzstelle (DSS) ist die einzige unabhéangige staatliche Stelle (Aufsichtsbehor-
de) nach Art. 51 Datenschutz-Grundverordnung (DSGVO) und Art. 9 Abs. 1 Datenschutzge-
setz (DSG) im Furstentum Liechtenstein.® Als solche ist sie zustindig fiir die Uberwachung
und Aufsicht iiber die von 6ffentlichen und nicht-6ffentlichen Stellen vorgenommenen
Verarbeitungen personenbezogener Daten.’

Die DSS ist jedoch nicht zustandig flr die Aufsicht Gber die von der Regierung im Rahmen
ihrer Tatigkeit sowie die von den Gerichten im Rahmen ihrer justiziellen Tatigkeit vorge-
nommenen Verarbeitungen personenbezogener Daten.?

Aus den Bestimmungen der DSGVO und dem DSG ergibt sich fiir die DSS nicht nur die Zu-
standigkeit, sondern vielmehr eine Verpflichtung zur Uberwachung und Durchsetzung des
Datenschutzes.* Um dieser Verpflichtung nachzukommen, wurde die Aufsichtsbehérde
durch den Gesetzgeber mit entsprechenden Befugnissen ausgestattet.” Diese Befugnisse
der DSS erstrecken sich ebenso auf von offentlichen oder nicht-6ffentlichen Stellen
erlangte personenbezogene Daten, Uber den Inhalt und die ndheren Umstande des Brief-,
Post und Fernmeldeverkehrs sowie personenbezogene Daten, die einem Amtsgeheimnis
unterliegen.®

Die DSS unterscheidet Untersuchungen wie folgt:

1. Untersuchungen im Einzelfall aufgrund von Beschwerden oder Hinweisen;

2. Praventive oder anlasslose Untersuchungen in Form von Datenschutziberprifun-
gen;

3. Untersuchungen auf Anfrage eines Verantwortlichen oder Auftragsverarbeiters;

4. Untersuchungen aufgrund eines gesetzlichen Auftrags;

5. Koordinierte gemeinsame Untersuchungen.

Untersuchungen im Einzelfall aufgrund von Beschwerden oder Hinweisen

Ist eine betroffene Person der Ansicht, die Verarbeitung ihrer personenbezogenen Daten
durch eine bestimmte offentliche oder nicht-6ffentliche Stelle verstosst gegen die DSGVO
oder das DSG, steht ihr das Recht zu, eine Beschwerde bei der DSS einzureichen.” Eine
Beschwerde bei der DSS ist kostenlos® und kann tiber ein Online-Formular’® eingereicht
werden.

! vgl. Art. 41 Richtlinie (EU) 2016/680 des europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/11 des Rates.

% Art. 51 Abs. 1 DSGVO iVm Art. 10 DSG.

* Art. 55 Abs. 3 DSGVO und Art. 10 Abs. 2 DSG.

* Art. 57 Abs. 1 Bst. a DSGVO und Art 15 Abs. 1 Bst. a DSG.

® Art. 58 DSGVO und 17 DSG.

® Art. 17 Abs. 3 DSG.

7 Art. 77 DSGVO bzw. Art. 60 DSG.

® Gegen eine Verfiigung der DSS kénnen jedoch samtliche beteiligten Parteien gemiss Art. 20 Abs. 1 DSG binnen vier Wochen ab Zustel-
lung Beschwerde bei der Beschwerdekommission fiir Verwaltungsangelegenheiten erheben. Eine solche Priifung durch die Beschwer-
dekommission fiir Verwaltungsangelegenheiten ist mit Kosten verbunden, welche entsprechend der massgebenden Bestimmungen des
Gesetzes Uber die allgemeine Landesverwaltungspflege (LVG) sowohl dem Beschwerdegegner als auch dem Beschwerdefiihrer aufer-
legt werden konnen. Zur Klarung der Zulassigkeit dieses Umstands sind aktuell (Juni 2020) zwei Falle beim EFTA-Gerichtshof hangig.

° https://www.datenschutzstelle.li/services-und-downloads/formulare#Beschwerdeformular.
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Die betroffene Person hat des Weiteren das Recht auf einen wirksamen Rechtsbehelf,
wenn die DSS die Beschwerde nicht bearbeitet oder nicht innerhalb von drei Monaten
tiber den Fortgang oder das Ergebnis der Beschwerde informiert.™

Die DSS befasst sich aus diesem Grund mit jeder Beschwerde und wird den Gegenstand
der Beschwerde in angemessenem Umfang untersuchen und die betroffene Person inner-
halb einer angemessenen Frist tiber den Fortgang und das Ergebnis der Untersuchung un-
terrichten.

Praventive oder anlasslose Untersuchungen

Es ist der DSS jederzeit moglich, Untersuchungen tber die Anwendung der DSGVO und des
DSG von Amts wegen durchzufiihren.!’ Der Aufgabenbereich der DSS wurde durch den
Gesetzgeber bewusst weit gefasst, sodass praventive oder anlasslose Untersuchungen
rechtlich zuldssig und insbesondere zur wirksamen Uberwachung der Anwendung und
Durchsetzung der DSGVO auch geboten sind. Es ist somit nicht notwendig, dass etwa ein
Anfangsverdacht, eine Beschwerde nach Art. 77 DSGVO, ein Hinweis, eine Meldung oder
ein sonstiger wie auch immer gearteter Anlass vorliegt.

Im Sinne der Pravention fihrt die DSS somit regelmassig ohne konkreten Anlass Untersu-
chungen in Form von Datenschutziiberprifungen (engl. inspections oder audits) durch. Es
wird bei der Auswahl insbesondere auf das Risiko fiir die betroffenen Personen geachtet.
Dazu wird insbesondere auf folgende Quellen und Kriterien abgestellt:

e Internetauftritt der datenverarbeitenden Stelle;

e Tatigkeitsberichte, Jahresberichte oder andere 6ffentlich zugangliche Informatio-
nen, die eine datenverarbeitende Stelle veroffentlicht hat;

e Vergangene Kontakte mit der jeweiligen Stelle, die ein wenig ausgepragtes Ver-
standnis fir den Datenschutz erkennen liessen;

e EinfUhrung neuartiger Datenverarbeitungen, wobei bestimmte 6ffentliche Beden-
ken dahingehend bestehen, dass die Privatsphare gefahrdet sein kénnte;

e Umfang und die Art der zu verarbeitenden personenbezogenen Daten;

e Anzahl, Art sowie Inhalt von Beschwerden gegeniiber einer bestimmten Kategorie
datenverarbeitender Stellen;

e Ergebnisse vergangener Datenschutziiberprifungen;

e Medienberichte.

Die Auswahl wird regelmassig mit weiteren o6ffentlichen und nicht-6ffentlichen Stellen
erganzt, welche nach dem Zufallsprinzip ausgewahlt werden. Dadurch wird sichergestellt,
dass ebenso datenverarbeitende Stellen fiir eine Datenschutziiberprifung ausgewahlt
werden, die sich bisher unauffallig gaben oder bei denen die Risiken fir die betroffenen
Personen auf den ersten Blick nicht immer erkennbar sind.

Untersuchungen auf Anfrage eines Verantwortlichen oder Auftragsverarbeiters

Ebenso ist es moglich und zulassig, dass sich eine 6ffentliche oder nicht-6ffentliche Stelle
freiwillig fur eine Datenschutziiberprifung bei der DSS meldet. In solchen Féallen entschei-
det die DSS im Einzelfall, ob die Voraussetzungen fiir eine freiwillige Uberpriifung der DSS
gegeben sind.

1% Art. 78 DSGVO.
™ Art. 57 Abs. 1 Bst. h DSGVO bzw. Art. 15 Abs. 1 Bst. h DSG.
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Untersuchungen aufgrund eines gesetzlichen Auftrags

Die oben erwdhnte jahrliche Auswahl der zu tberpriifenden datenverarbeitenden Stellen
wird mit jenen erganzt, fiir welche die DSS einen gesetzlichen Auftrag zur Durchfiihrung
von regelmadssigen Datenschutziiberprifungen hat, wie z.B. aufgrund der Schengen-
Mitgliedschaft Liechtensteins’? oder im Zusammenhang mit der Vorratsdatenspeiche-
rung®.

Koordinierte gemeinsame Untersuchungen

Die EU/EWR-Aufsichtsbehorden fihren in bestimmten Fallen gemeinsame Massnahmen
einschliesslich gemeinsamer Untersuchungen und gemeinsamer Durchsetzungsmassnah-
men durch.'® Die DSS nimmt an solchen Untersuchungen teil, wenn eine gesetzliche Ver-
pflichtung besteht oder es im Einzelfall geboten scheint.

Datenschutziberprifungen

Die DSS verfligt Gber die Befugnis, Untersuchungen in Form von Datenschutziberprifun-
gen durchzufithren.’ Ziel einer Datenschutziiberpriifung ist es, einen bei der tberpriften
Stelle festgestellten Sachverhalt (Ist-Zustand) zu bewerten und insbesondere durch An-
weisungen Datenverarbeitungsvorginge gegebenenfalls auf bestimmte Weise und in-
nerhalb eines bestimmten Zeitraums in Einklang mit der DSGVO bzw. dem DSG
(Soll-Zustand) zu bringen.

Datenschutziiberprifungen und Untersuchungen im weitesten Sinn umfassen im Wesent-
lichen sechs Schritte, wobei der Ablauf nicht in allen Fillen streng chronologisch sein
muss. Das Wiederholen von einzelnen oder mehreren Priifschritten sowie Spriinge zwi-
schen den Schritten sind jederzeit moglich. Diese sechs Schritte sind:

1. Kontaktaufnahme und Ankiindigung;
Dokumentenprifung;

(optional);

Prufbericht;

Wahrnehmung der Abhilfebefugnisse und Verfligung;
Anschlussprifung (Follow-up).

ouvkwnN

Fir alle Datenschutziiberprifungen und Untersuchungen gilt fur die DSS der Grundsatz,
dass die Kontrolltatigkeit unter moglichster Schonung der Rechte der o6ffentlichen oder
nicht-6ffentlichen zu Gberprifenden Stellen sowie Dritter auszutiben ist.*®

Mitwirkungspflicht

Der Verantwortliche ist flr die Einhaltung der Grundsatze der DSGVO und des DSG ver-
antwortlich und muss deren Einhaltung auf Anfrage gegeniiber der DSS nachweisen kon-
nen (,Rechenschaftspflicht“).)” Bei Datenschutziiberpriifungen und Untersuchungen
durch die DSS besteht fir die 6ffentlichen oder nicht-6ffentlichen Stellen, unabhangig ob

2 vgl. Art. 53 N-SIS-V iVm Art. 44 Abs. 2 VERORDNUNG (EG) Nr. 1987/2006 sowie Art. 60 Abs. 2 BESCHLUSS 2007/533/J1 des Rates.
B vgl. Art 52b KomG (Datenschutz und Kontrolle des Datenschutzes).

 Art. 62 DSGVO.

> Art. 58 Abs. 1 Bst. b DSGVO.

'8 Art. 17 Abs. 5 DSG.

7 Art. 5 Abs. 2 DSGVO.
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Verantwortlicher, Auftragsverarbeiter oder gegebenenfalls deren Vertreter, die Pflicht zur
Zusammenarbeit.™®

So haben die 6ffentlichen oder nicht-6ffentlichen Stellen insbesondere alle Informationen,
die fir die Erfillung der Aufgaben der DSS erforderlich sind, bereitzustellen. Im Fall nicht-
offentlicher Stellen kann die oder der Informationspflichtige die Information verweigern,
wenn deren Bereitstellung sie oder ihn selbst oder Angehdrige gemass § 108 Abs. 1 der
Strafprozessordnung der Gefahr strafgerichtlicher Verfolgung aussetzen wiirde.™

Die datenverarbeitenden Stellen sind unter anderem ebenso verpflichtet, der DSS sowie
den von ihr mit der Uberwachung der Einhaltung der Vorschriften tiber den Datenschutz
beauftragten Personen Zugang zu den Grundstlicken und Rdaumen, einschliesslich aller
Datenverarbeitungsanlagen und -gerdte, sowie zu allen personenbezogenen Daten und
Informationen, die zur Erfiillung ihrer Aufgaben notwendig sind, zu gewahren. Die DSS hat
dies jedoch vorgangig anzukiindigen.?®

Die Mitwirkungspflicht fiir Verantwortliche und Auftragsverarbeiter ist ebenso mit der
Rechenschaftspflicht in Art. 5 Abs. 2 DSGVO dahingehend verankert, dass die Einhaltung
der Grundsiatze fiir die Verarbeitung personenbezogener Daten nachweisbar sein muss.
Die Nichtmitwirkung bei Datenschutziiberpriifungen ist strafbewehrt.”’

1. Kontaktaufnahme und Ankiindigung

Eine erste Kontaktaufnahme erfolgt in der Regel mit einem Anschreiben, worin die zu pri-
fende Stelle Gber die bevorstehende Datenschutziberprifung oder Untersuchung durch
die DSS informiert sowie Uber die Rechte und Pflichten aufgeklart wird. Inhaltlich wird das
Schreiben in vielen Fallen bereits den geplanten Prifungsumfang enthalten. Zudem wird
die angeschriebene 6ffentliche oder nicht-6ffentliche Stelle meist mit diesem Anschreiben
bereits aufgefordert, zu spezifischen Fragen — vorwiegend in Form eines Fragenkatalogs —
Stellung zum gepriiften Gegenstand zu nehmen sowie entsprechende Informationen und
Dokumente, die fiir die Priifung erforderlich sind, bereit bzw. zur Verfiigung zu stellen.??

Wurde eine Datenschutzbeauftragte oder ein Datenschutzbeauftragter (DSB) benannt und
der DSS mitgeteilt,”® ergeht das Anschreiben an die bei der DSS gemeldete Person.?* Die
zu priifende Stelle wird im Anschreiben ersucht, eine Person als Koordinations- bzw. Kon-
taktperson gegeniiber der DSS zu benennen. In der Regel wird diese Kontaktperson die
oder der DSB selbst sein. Jedenfalls sollte diese Person wahrend der Datenschutzlberpri-
fung oder Untersuchung gut erreichbar sein und ebenso die entsprechenden Kompeten-
zen besitzen, die allfadllig von der DSS angeforderte Dokumentation sowie Unterlagen in-
nert Frist zu besorgen oder die zu interviewenden Personen fiir kurze Zeit aus dem Regel-
betrieb herauszuldsen.

'8 Art. 31 DSGVO.

% Art. 17 Abs. 4 Bst. b DSG.

2% Art. 17 Abs. 4 Bst. a DSG.

*! Art. 83 Abs. 4 Bst. a DSGVO oder Art. 83 Abs. 5 Bst. a DSGVO.

*? Insbesondere das Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 4 DSGVO.
2 vgl. Art. 37 Abs. 7 DSGVO.

**vgl. Art. 39 Abs. 1 Bst. e DSGVO.
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Abhéangig von der Art einer Datenschutziberpriifung oder Untersuchung kann es zweck-
massig und geboten sein, vor der Festlegung des konkreten Prifungsumfangs und dem
Versand spezifischer Fragen oder einer Aufforderung zur Stellungnahme eine der Prifung
vorgelagerte Besprechung mit samtlichen beteiligten Personen von Seiten der zu prifen-
den Stelle (z. B. Geschaftsleitung, DSB) sowie der DSS (z. B. Leitung, Audit-Team) durchzu-
fihren. Diese Besprechung soll insbesondere der Erlauterung des Verfahrens und Klarung
organisatorischer Fragen, der Abgrenzung und Festlegung des konkreten Priifungsumfangs
sowie der Absprache betreffend die weiteren Termine und Verfligbarkeiten dienen. Eine
solche Besprechung ist jedoch nicht in allen Fallen zwingend notwendig. Sie wird daher
vor allem bei umfangreicheren Untersuchungen oder komplizierteren Sachverhalten
durchgeflhrt.

Sollten es besondere Umstdande oder Gefahr in Verzug erfordern, ist eine Datenschutz-
Uberprifung oder Untersuchung nach vorgangiger Verstandigung — wobei hier kein Erfor-
dernis der Schriftlichkeit besteht — bei der zu prifenden Stelle jederzeit mdglich. Diese
Vorgehensweise ist jedoch ausschliesslich auf Ausnahmesituationen anzuwenden. In
dringenden Fallen bei aktueller und fortdauernder Verletzung der Privatsphare
betroffener Personen mit einer gewissen Schwere kann ein sofortiges Einschreiten der
DSS notwendig sein und ist in diesen Fallen gerechtfertigt.

Ob bei einer Beschwerde oder Meldung die betroffene Person gegeniiber einer zu prifen-
den offentlichen oder nicht-6ffentlichen Stelle genannt wird, ist im Einzelfall nach Anho-
rung des Beschwerdefihrers zu entscheiden.?” Im Sinne der Akzeptanz und zur Stirkung
des allgemeinen Prifklimas scheint die Nennung der Umstande und konkreten Griinde
einer Datenschutziiberpriifung oder Untersuchung empfehlenswert.

2. Dokumentenprifung

Die DSS verfligt Gber samtliche Untersuchungsbefugnisse, die es ihr gestatten, eine zu
prifende offentliche oder nicht-6ffentliche Stelle anzuweisen, alle Informationen bereit-
zustellen, die fiir die Erfullung ihrer Aufgaben erforderlich sind.?® In einem ersten Schritt
wird die DSS von der zu Uberpriifenden Stelle entsprechende Informationen und Stellung-
nahmen in Form eines Fragenkatalogs einholen. Zusatzlich zur Beantwortung der Fragen
sind der DSS auf Anfrage regelmassig folgende Informationen und Unterlagen in elektroni-
scher Form oder auf Papier zur Verfliigung bzw. bereitzustellen:

e Verzeichnis der Verarbeitungstatigkeiten (Art. 30 Abs. 4 DSGVO);

e Informationen an die betroffenen Personen (Art. 13 und 14 DSGVO);

e  Muster von Einwilligungserklarungen (Art. 7 DSGVO);

e Informationen zu Datenschutzschulungen der Mitarbeitenden;

e Vertrage mit Auftragsverarbeitern (Art. 28 Abs. 3 DSGVO) oder andere aktuelle
Vertrage mit allfalligen Dienstleistungserbringern, die mit personenbezogenen Da-
ten in Berlihrung kommen (z. B. Hard- und Softwarelieferanten, Application Service
Provider), wobei die jeweiligen Datenschutzbestimmungen hervorzuheben sind;

e Dokumentation von Datenschutzverletzungen (Art. 33 Abs. 5 DSGVO);

e Datenschutz-Folgenabschatzungen (Art. 35 DSGVO).

» Vgl. dazu https://eftacourt.int/cases/case-e-1119/ und https://eftacourt.int/cases/case-e-12-19/.
% Art. 58 Abs. 1 DSGVO und Art. 17 Abs. 4 Bst. b DSG.
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Zum Zwecke des Nachweises der Einhaltung der DSGVO und des DSG sowie zur Beurtei-
lung vor allem der Wirksamkeit der technischen und organisatorischen Massnahmen wird
die DSS regelmassig folgende weitere Informationen von der zu priifenden Stelle verlan-
gen:

e Organigramm der datenverarbeitenden Organisationseinheiten;

e Datenschutzpolitik, IT-Sicherheitsstrategie und Notfallplanung;

e Revisions- oder Prifberichte anderer Stellen, insbesondere im Zusammenhang mit
dem Prifungsumfang beziiglich der Informationstechnologie im Allgemeinen;

e Basisdokumentation der IT-Infrastruktur, wie insbesondere die verwendete Soft-
und Hardware;

e  Konzept der Zugriffsberechtigungen, insbesondere eine Darstellung der Rechte von
Administratoren, externen Mitarbeitern und Dienstleistenden oder anderen (ex-
ternen) Stellen;

e  Weisungen an die Benutzerinnen und Benutzer fiir die Verwendung der Informa-
tikmittel;

e  Geheimhaltungserkldrungen oder andere sachverhaltsrelevante Weisungen;

e Regelungen betreffend die Aufbewahrungsdauer und Loschung personenbezoge-
ner Daten (L6schkonzept);

Der Umfang und Detaillierungsgrad der zur Verfiigung zu stellenden Dokumentation hangt
insbesondere vom Priifungsumfang und Zweck der konkreten Untersuchung bzw. Daten-
schutziiberpriifung ab. Die zur Verfligung gestellte Dokumentation sollte die mit dem An-
schreiben ibermittelten Fragen ausreichend beantworten und die in einer allfdlligen Stel-
lungnahme ausgefiihrten Erlduterungen der tberpriften Stelle belegen kénnen.

HINWEIS: Die Dokumentation darf nicht via E-Mail oder andere unsichere Kommunikati-
onskanile an die DSS gesendet werden. Fiir die sichere elektronische Ubermittlung von
Dokumenten/Dateien steht den gepriiften Stellen auf der Internetseite der DSS ein ent-
sprechendes Kontaktformular zur Verfiigung.”’

Wahrend der Dokumentenpriifung kann es sein, dass die DSS Informationen nachfordert
oder zwecks Verstandnisfragen zu den tibermittelten Dokumenten telefonische Interviews
mit bestimmten Personen der zu priifenden Stelle fiihrt.

Im Ergebnis der Dokumentenpriifung entscheidet die DSS, ob fiir die vollstandige Beurtei-
lung eines Sachverhalts oder die Prifung der Wirksamkeit bestimmter technischer und
organisatorischer Massnahmen eine Priifung vor Ort notwendig ist. Falls eine solche auf-
grund der vorgelegten Informationen und Unterlagen aus Sicht der DSS notwendig
scheint, wird die zu prifende Stelle Uber diesen Schritt informiert. Andernfalls wird die
Untersuchung bzw. die Datenschutziiberprifung mit dem Prifbericht (Abschnitt 4, S. 10)
fortgesetzt.

7 https://www.datenschutzstelle.li/services-und-downloads/formulare#isecfiletransfer.
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3. Prifung vor Ort

Ergibt sich aufgrund der konkreten Umstdande oder des Sachverhalts, dass eine Prifung
vor Ort zur Beurteilung der Wirksamkeit implementierter technischer und organisatori-
scher Massnahmen oder zur Prifung anderer Aspekte der Datenverarbeitung notwendig
ist, wird die DSS die zu priifende Stelle dariiber informieren und die geplante Prifung vor
Ort vorgangig ankiindigen.

Die offentlichen sowie nicht-6ffentlichen Stellen sind verpflichtet, der DSS und gegebe-
nenfalls den von ihr mit der Uberwachung der Einhaltung der Vorschriften iiber den Da-
tenschutz beauftragten Personen Zugang zu den Grundstiicken und Rdumen, einschliess-
lich aller Datenverarbeitungsanlagen und -gerate, sowie zu allen personenbezogenen Da-
ten und Informationen, die zur Erfillung ihrer Aufgaben notwendig sind, zu gewahren. Die
DSS hat dies jedoch vorgingig anzukindigen.?®

Die Zeit fur die Prifung vor Ort wird jedoch knapp bemessen sein, insbesondere um die
Ressourcen der gepriiften Stelle zu schonen sowie Uberflissige Kosten und tGbermassige
Unannehmlichkeiten fir simtliche Beteiligten zu vermeiden.?® Die Prifungen vor Ort fin-
den in der Regel wahrend der Biirozeiten statt. Flr einen ausserhalb der Biirozeiten statt-
findenden Zutritt — ebenso die Bereitstellung von Informationen — bleibt nur dann Raum,
wenn die Aufsichtstatigkeit der DSS ansonsten geradezu verunmoglicht wiirde. Die Pri-
fungen vor Ort dauern in der Regel einen halben Tag. Sie kann jedoch ausnahmsweise bei
umfangreicheren Priifungen, z. B. bei der Verteilung einer Datenverarbeitung auf mehrere
(Unternehmens-)Standorte, auf mehrere Tage ausgedehnt werden. Damit die Prifung vor
Ort so rasch und schonend wie moglich durchgefiihrt werden kann, wird die zu prifende
Stelle angehalten, die Verfligbarkeit der Personen sicherzustellen, die entsprechende Aus-
fihrungen und Erlauterungen zu Datenverarbeitungsvorgangen geben kdnnen.

Begonnen wird — wenn aufgrund der Umstadnde nicht anderweitig vereinbart — mit einer
Eroffnungsbesprechung mit der Geschaftsfiihrung oder anderen Entscheidungstragern der
zu prifenden offentlichen oder nicht-6ffentlichen Stelle sowie der gegenliber der DSS ge-
nannten Ansprechperson30 und falls n6tig mit weiteren Mitarbeitenden. Dabei informiert
das Audit-Team der DSS Uber die bereits erfolgten Schritte (Auswertung der zur Verfligung
gestellten Unterlagen sowie den Status der gepriiften Dokumentation) und den weiteren
Ablauf. Ebenso bietet diese Sitzung samtlichen Beteiligten die Mdglichkeit, das bis zu die-
sem Zeitpunkt Geschehene zu erértern, den Zeitplan flr die weitere Prifung vor Ort fest-
zulegen und allfallige Fragen zu beantworten.

Nach der Eréffnungsbesprechung erfolgen die Klarung der offenen Punkte sowie das Ein-
holen von weiteren Informationen vor allem durch Interviews entsprechender Mitarbeite-
rinnen und Mitarbeiter der zu priifenden Stelle.

Zur Beurteilung der Wirksamkeit insbesondere von organisatorischen Massnahmen, wie
etwa die Umsetzung von Zutrittskontrollen usw., ist es durchaus notwendig, bestimmte
Ablaufe in der Praxis zu begutachten. Von grosser Bedeutung ist ebenso die stichproben-
artige Uberpriifung der Verarbeitung konkreter Einzelfille. Eine begleitende Begutachtung

28 Art. 58 Abs. 1 Bst. f DSGVO iVm Art. 17 Abs. 4 Bst. a DSG.
2 Vgl. Art. 17 Abs. 5 DSG und ErwG. 129 DSGVO.
%% n der Regel wird diese Kontaktperson die oder der Datenschutzbeauftragte sein.
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des Prozesses in verschiedensten Radumlichkeiten der zu prifenden Stelle ist in vielen Fal-
len daher unumganglich.

Der allfallige Einsatz von Software sowie jede andere Interaktion mit der zu prifenden IT-
Infrastruktur — wenn dies im Einzelfall notwendig sein sollte — erfolgt ausschliesslich unter
Einbeziehung der zustandigen (externen/internen) Fachpersonen der zu priifenden Stelle.

Die DSS behalt sich vor, bei Feststellung oder Beobachtung aktueller Datenschutzverlet-
zungen den Prifungsumfang jederzeit zu erweitern. In diesem Falle wird die DSS die zu
prifenden Stelle darliber informieren.

Die DSS kann, wenn es notwendig scheint, externe Sachverstandige zur Prifung bestimm-
ter Sachverhalte beiziehen. Die zu prifende Stelle wird tber diese Entscheidung frihzeitig
in Kenntnis gesetzt.

Am Ende der Prifung vor Ort sollte eine Abschlussbesprechung mit den wichtigsten Per-
sonen —im besten Fall mit jenen aus der Er6ffnungsbesprechung — stattfinden. Das Audit-
Team der DSS wird die Feststellungen und Wahrnehmungen zusammenfassen, wobei in
dieser Phase keinerlei Bewertungen einzelner Sachverhalte vorgenommen werden. Ab-
schliessend wird die DSS uber die weiteren Schritte und das weitere Verfahren informie-
ren. Dabei werden insbesondere die Termine und Fristen fir die nachsten Schritte erldu-
tert und — wenn immer moglich und zuldssig — im gegenseitigen Einvernehmen abge-
stimmt.

4. Prufbericht

Die DSS erarbeitet grundsatzlich fir jede Datenschutziiberprifung und Untersuchung ei-
nen Prifbericht. Dieser enthdlt insbesondere:

Audit-Team der DSS sowie beteiligte Personen der gepriiften Stelle;
Prifungszeitpunkt und -umfang sowie den Priifungsgegenstand;

Zusammenfassung des Ergebnisses betreffend die einzelnen Prifpunkte;
Darstellungen allfalliger Abweichungen (Soll-Ist-Vergleich) in Bezug auf die einzel-
nen Prufpunkte (Art, Schwere, Dauer usw.) zum Zeitpunkt der Datenschutziiber-
prifung oder Untersuchung;

Rechtliche sowie technische Bewertungen zu den einzelnen Abweichungen;

6. Darstellung allfalliger, im Zuge oder im Anschluss der bzw. an die Datenschutz-
Uberprifung oder Untersuchung getroffener Massnahmen durch die gepriifte Stel-
le.

PwnNnpE

v

Der Prufbericht fasst die Ergebnisse der Prifung zusammen und enthalt keine Empfehlun-
gen oder Anweisungen nach Art. 58 Abs. 2 DSGVO. Diese werden gegebenenfalls im An-
schluss an die Datenschutzliberpriifung oder Untersuchung gestitzt auf das jeweilige Er-
gebnis mit einer eigenen rechtsmittelfahigen Verfiigung der gepriften Stelle zugestellt.

10/16



4.1 Bewertungskriterien

Im Rahmen der Bewertung wird beurteilt, ob und mit welchem Grad die einzelnen Verar-
beitungstatigkeiten einer gesetzeskonformen Umsetzung der datenschutzrechtlichen
und -technischen Bestimmungen entsprechen. Der Umsetzungsgrad ist dabei auf Grund-
lage folgender Kriterien zu bestimmen:

Stufe Bezeichnung

0

Nicht vorhanden

Die Datenschutzanforderungen und Grundsdtze werden nicht
beriicksichtigt oder sind nicht bekannt. Es sind keinerlei Ver-
fahren, bspw. zur Beriicksichtigung der Betroffenenrechte,
vorhanden und es wurden ebenso noch keine technischen wie
organisatorischen (Sicherheits-)Massnahmen initiiert oder der
Bedarf wurde noch nicht erkannt.

1

Initial

Die Datenschutzanforderungen und Grundsatze sind bekannt.
Verfahren und (Sicherheits-)Massnahmen sind lediglich ge-
plant oder in wenigen Teilbereichen umgesetzt. Es kommen
teilweise informelle Verfahren, bspw. zur Beriicksichtigung der
Betroffenenrechte, zum Einsatz. Diese sind nicht standardi-
siert, nicht wiederholbar und nicht allen datenverarbeitenden
oder fiir die Datenverarbeitung verantwortlichen Personen
bekannt. Anséatze fir strukturierte Verfahren sind zwar vor-
handen, Probleme werden jedoch ad hoc und reaktiv, indivi-
duell oder situationsbezogen gel6st.

2

Wiederholbar

Das Bewusstsein fir den Datenschutz ist auf allen Unterneh-
mensstufen vorhanden. Strukturierte und wiederholbare Pro-
zesse wurden so entwickelt, dass gleichartige Verfahren von
unterschiedlichen Personen angewandt werden kénnen, die
dieselbe Aufgabe wahrnehmen. Es besteht kein formales Trai-
ning und die Verantwortung ist den Einzelpersonen Uberlas-
sen. Es wird auf das Wissen der Einzelpersonen vertraut. Die
Prozesse sowie technischen und organisatorischen Massnah-
men sind mit wenigen Liicken dokumentiert und den daten-
verarbeitenden sowie verantwortlichen Personen bekannt. Die
Umsetzung betrifft Teilbereiche.

3

Definiert

Die Datenschutzanforderungen und Grundsadtze werden auf
allen Unternehmensstufen ,gelebt”. Verfahren und Massnah-
men wurden standardisiert, sind dokumentiert und durch
Trainings kommuniziert. Die Einhaltung ist jedoch den Einzel-
personen Uberlassen und die Erkennung von Abweichungen ist
unwahrscheinlich. Die Verfahren sind nicht ausgereift und sind
ein formalisiertes Abbild bestehender Praktiken.

4

Vollstandig
umgesetzt

Die Datenschutzanforderungen und Grundsdtze werden auf
allen Unternehmensstufen ,gelebt”. Der datenverarbeitenden
Stelle ist es moglich, die Einhaltung von Verfahren und Mass-
nahmen zu (iberwachen sowie Aktionen dort zu ergreifen, wo
Prozesse nicht wirksam funktionieren. Die bestehenden Ver-
fahren und Massnahmen werden laufend verbessert und fol-
gen Good Practices.
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5 Optimiert Die Verfahren und (Sicherheits-)Massnahmen wurden, basie-
rend auf laufender Verbesserung und Vergleichen mit anderen
Unternehmen, auf ein Best-Practice-Niveau verbessert. Die
Massnahmen werden weiter laufend optimiert.

4.2 Gelegenheit zur Stellungnahme

Der zusammengefasste Sachverhalt sowie allfdlligen Feststellungen vor Ort werden durch
die DSS der gepruften offentlichen oder nicht-6ffentlichen Stelle zur Stellungnahme zuge-
stellt. Dadurch bekommt sie die Gelegenheit, unvollstandige oder von der DSS missver-
standene Sachverhalte betreffend die Befundaufnahme (Ist-Zustand) zu ergdnzen oder
klarzustellen sowie Missverstandnisse aller Art aufzulosen. Die Stellungnahme der Gber-
priften Stelle kann ferner eine Darstellung jener Massnahmen enthalten, die aufgrund der
Datenschutziiberprifung oder Untersuchung der DSS durch die gepriifte Stelle zwischen-
zeitlich getroffen worden sind.

Gegen den Prifbericht selbst sind keine Rechtsmittel zuldssig, da dieser ausschliesslich
den festgestellten Sachverhalt sowie allfillige Abweichungen (engl. findings) in Bezug auf
die verschiedenen Priifpunkte zum Zeitpunkt der Datenschutziiberpriifung oder Untersu-
chung festhalt. Allfallig notwendiger Handlungsbedarf der datenverarbeitenden Stelle
werden dieser in Form von Anweisungen, Anordnungen, Beschriankungen oder Verboten
gemass Art. 58 Abs. 2 DSGVO mittels rechtsmittelfahiger Verfligung zugestellt.

5. Wahrnehmung der Abhilfebefugnisse und Verfligung

Die DSS wird im Anschluss an die Fertigstellung des Priifberichts eine entsprechende Ver-
figung an die der DSS gegentiber bezeichnete Kontaktperson zustellen. Diese Verfligung
enthalt unter anderem:

1. Praambel;

Spruch;
Sachverhalt/Feststellungen;
Rechtliche Beurteilung;
Rechtsmittelbelehrung;
Prufbericht als Beilage (optional).

ouhkwnN

Gemass Art. 58 Abs. 2 DSGVO bedient sich die DSS entsprechender Abhilfebefugnisse, um
bei Bedarf die datenschutzkonforme Datenverarbeitung bei der tGberpriften 6ffentlichen
oder nicht-6ffentlichen Stelle (wieder-)herzustellen.

5.1 Abhilfebefugnisse

Art. 58 Abs. 1 Bst. d DSGVO (,Hinweis“): Die DSS kann sich dieser Untersuchungsbefugnis
bedienen, um die Gberpriifte 6ffentliche oder nicht-6ffentliche Stelle auf einen vermeintli-
chen Verstoss gegen die DSGVO hinzuweisen. Diese Befugnis dient vor allem der Praventi-
on und soll der datenverarbeitenden Stelle die Moglichkeit geben, eine geplante Verarbei-
tungstatigkeit anders auszugestalten oder eine bereits laufende zeitnah anzupassen.
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Art. 58 Abs. 2 Bst. a DSGVO (,,Warnung”): Mit der gegensténdlichen Befugnis kann die DSS
die Uberpriifte datenverarbeitende Stelle dahingehend warnen, dass ein beabsichtigter
Verarbeitungsvorgang voraussichtlich gegen die DSGVO oder gegen im DSG enthaltene
und andere auf die jeweilige Datenverarbeitung anzuwendende Vorschriften tber den
Datenschutz verstossen wird.>' Ein wesentliches Kriterium dabei ist jeweils, dass es im
konkreten Fall noch zu keiner Verarbeitung personenbezogener Daten gekommen ist.*?

Art. 58 Abs. 2 Bst. b DSGVO (,,Verwarnung”): Die DSS kann die iberprifte datenverarbei-
tende Stelle verwarnen, wenn diese mit bestimmten Verarbeitungsvorgdngen gegen die
DSGVO verstosst oder verstossen hat. In Abgrenzung zur ,Warnung” nach Art. 58 Abs. 2
Bst. a DSGVO hat gegenstandlich bereits eine Datenverarbeitung stattgefunden, die nicht
den Vorgaben der DSGVO entsprochen hat. Die DSS wird insbesondere bei erstmaligen
Verstossen von Abhilfebefugnis der Verwarnung Gebrauch machen.

Art. 58 Abs. 2 Bst. c DSGVO (,,Anweisung”): Um betroffene Personen bei der Durchsetzung
ihrer Rechte nach der DSGVO*® zu unterstiitzen, kann die DSS die verarbeitende Stelle
anweisen, den Antrdagen von Betroffenen zu entsprechen.

Art. 58 Abs. 2 Bst. d DSGVO (,Anweisung”): Die DSS kann die liberprifte datenverarbei-
tende Stelle anweisen, Verarbeitungsvorgdnge auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums in Einklang mit der DSGVO zu bringen. Die DSS hat somit die Be-
fugnis, anzuweisen, wie bestimmte Verarbeitungsvorgange konkret — in einer bestimmten
Weise — in Einklang mit der DSGVO zu bringen sind. Dies kann rechtliche, technische als
auch organisatorische Bestimmungen der DSGVO betreffen.

Art. 58 Abs. 2 Bst. e DSGVO (,,Anweisung”): Ebenso kann die DSS den Verantwortlichen
anweisen, die von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Personen entsprechend zu benachrichtigen.*

Art. 58 Abs. 2 Bst. f DSGVO (,,Beschrankung” oder ,Verbot“): Die DSS kann eine voriiber-
gehende oder endgiiltige Beschrankung der Verarbeitung, einschliesslich eines Verbots,
verhangen. Dabei handelt es sich um eine sehr weitreichende Massnahme. Die Moglich-
keiten der Beschrankung oder des Verbots beziehen sich dabei auf alle von der DSS iber-
priften Verarbeitungsvorgange, unabhéangig davon, ob die Verarbeitung durch den Ver-
antwortlichen selbst oder durch einen Auftragsverarbeiter geschieht.

Art. 58 Abs. 2 Bst. g DSGVO (,Anordnung”): Die DSS kann die Berichtigung® oder Lo-
schung®® oder die Einschrankung der Verarbeitung®’ von personenbezogenen Daten sowie
die Unterrichtung der Empfanger, denen diese personenbezogenen Daten gemass
Art. 17 Abs. 2 und Art. 19 DSGVO offengelegt wurden, gegenliber einem Verantwortlichen
anordnen.

*' Art. 17 Abs. 2 letzter Satz DSG.

2 vgl. Art. 4 Ziff. 2 DSGVO bzw. Art. 46 Bst. b DSG

* Recht auf Information (Art. 13 und 14 DSGVO), Recht auf Auskunft (Art. 15 DSGVO), Recht auf Berichtigung (Art. 16 DSGVO), Recht
auf Léschung bzw. Recht auf ,Vergessenwerden” (Art. 17 DSGVO), Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO), Recht
auf Datenubertragbarkeit (Art. 20 DSGVO), Recht auf Widerspruch (Art. 21 DSGVO), Recht, nicht einer ausschliesslich auf einer automa-
tisierten Verarbeitung — einschliesslich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegeniber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt (Art. 22 DSGVO).

3% vgl. Art. 34 Abs. 4 DSGVO.

* Art. 16 DSGVO.

* Art. 17 DSGVO.

¥ Art. 18 DSGVO.
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Art. 58 Abs. 2 Bst. h DSGVO (,,Anweisung”): Die DSS kann eine Zertifizierung widerrufen
oder eine Zertifizierungsstelle anweisen, eine gemass Artikel 42 und 43 DSGVO erteilte
Zertifizierung zu widerrufen. Ebenso kann die DSS eine Zertifizierungsstelle anweisen, kei-
ne Zertifizierung zu erteilen, wenn die Voraussetzungen fir die Zertifizierung nicht oder
nicht mehr erfillt werden.

Art. 58 Abs. 2 Bst. j DSGVO (,Anordnung”): Die DSS kann ebenso die Aussetzung der
Ubermittlung von Daten an einen Empfinger in einem Drittland oder an eine
internationale Organisation anordnen.

Zudem kann die DSS gemadss Art. 58 Abs. 2 Bst. i DSGVO eine Geldbusse gemass
Art. 83 DSGVO verhdngen. Dies zusatzlich zu den oder anstelle der in diesem Kapitel er-
wahnten Abhilfemassnahmen, je nach den Umstanden des Einzelfalls. (,Geldbusse”)

Welche Abhilfebefugnisse auszusprechen sind und welche Dringlichkeit diese haben,
hangt im Wesentlichen von dem zu Grunde liegenden Sachverhalt und dessen daten-
schutzrechtlicher Relevanz im Gesamtgefiige ab.

5.2 Gelegenheit zur Stellungnahme

Mit Art. 17 Abs. 1 DSG wird sichergestellt, dass vor Ausiibung bestimmter Befugnisse®®
durch die DSS, der jeweils flr die Uberprifte Stelle zustandigen Aufsichtsbehorde® die
festgestellten Verstosse gegen die Vorschriften des Datenschutzes mitgeteilt werden und
dadurch die Aufsichtsbehdrde unter Setzung einer angemessenen Frist die Gelegenheit zu
einer Stellungnahme erhdlt. Durch diese vorgangige Mitteilung der DSS soll insbesondere
gewahrleistet werden, dass die jeweils flr die gepriifte Stelle zustandige Aufsichtsbehdrde
Kenntnis vom Verstoss erhalt und vor der Auslibung weitergehender Befugnisse durch die
DSS rechtliches Gehor findet. Die Gefahr divergierender Anweisungen zwischen Daten-
schutzaufsicht und den zustdndigen Aufsichtsbehorden soll hierdurch reduziert werden.
Die Bestimmung nimmt dabei konkret die Warnung nach Art. 58 Abs. 2 Bst. a DSGVO als
auch die Anweisung im Zusammenhang mit Zertifizierungen nach Art. 58 Abs. 2 Bst. h
DSGVO aus, da diese auf ein allenfalls vor einer anderen Aufsichtsbehorde laufendes Ver-
fahren keinen Einfluss haben.

Von der Einrdumung der Gelegenheit zur Stellungnahme kann die DSS absehen, wenn eine
sofortige Entscheidung wegen Gefahr im Verzug oder im 6ffentlichen Interesse notwendig
erscheint oder ihr ein zwingendes 6ffentliches Interesse entgegensteht. Die Stellungnah-
me der zustandigen Aufsichtsbehdrde soll auch eine Darstellung der Massnahmen enthal-
ten, die aufgrund der Mitteilung der DSS getroffen worden sind.*°

5.3 Besonderheiten ausserhalb des Anwendungsbereichs der DSGVO

Stellt die DSS bei Datenverarbeitungen durch 6ffentliche oder nicht-6ffentliche Stellen zu
Zwecken ausserhalb des Anwendungsbereichs der DSGVO Verstdsse gegen die Vorschrif-
ten des DSG oder gegen andere Vorschriften iber den Datenschutz oder sonstige Mangel
bei der Verarbeitung oder Nutzung personenbezogener Daten fest, so beanstandet sie
dies gegeniliber dem Verantwortlichen.

*® Art. 58 Abs. 2 Bst. b bis g, i und j DSGVO.
3% Zum Beispiel die Finanzmarktaufsicht Liechtenstein (FMA) oder das Amt fiir Kommunikation (AK).
“*Art. 17 Abs. 1 DSG.
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Im Fall einer 6ffentlichen Stelle informiert die DSS zusatzlich die Regierung liber die Bean-
standung. Sie gibt dem Verantwortlichen, im Falle einer 6ffentlichen Stelle zusatzlich der
Regierung, Gelegenheit zu einer Stellungnahme innerhalb einer von der DSS zu bestim-
menden angemessenen Frist. Die DSS kann von einer Beanstandung absehen oder auf
eine Stellungnahme verzichten, insbesondere wenn es sich um unerhebliche oder inzwi-
schen beseitigte Mangel handelt.*!

Die Stellungnahme soll auch eine Darstellung jener Massnahmen enthalten, die aufgrund
der Beanstandung der DSS durch die gepriifte Stelle zwischenzeitlich getroffen worden
sind.

6. Anschlusspriifung (Follow-up)

Die geprifte 6ffentliche oder nicht-6ffentliche Stelle informiert die DSS nach Aufforderung
Uber die — basierend auf der Verfligung — zwischenzeitlich getroffenen Massnahmen und
Tatigkeiten innert angemessener Frist.

Die DSS behalt sich vor, die Umsetzung der erforderlichen Massnahmen in einer Nachkon-
trolle zu Uberprifen. Die Entscheidung dariiber, ob eine Anschlusspriifung vor Ort statt-
findet, wird der gepriiften Stelle nach Sichtung allfdlliger Unterlagen zum Nachweis der
umzusetzenden Massnahmen sowie allfalliger weiterer Dokumentation mitgeteilt.

Samtliche Folgeaktivitaten der DSS konzentrieren sich in erster Linie auf jene Bereiche, in
welchen die Abweichungen festgestellt wurden und die grossten Risiken fiir die betroffe-
nen Personen bestehen.

! Art. 17 Abs. 2 DSG.
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Anhange
Haufig gestellte Fragen

Wie viel Zeit nimmt eine Untersuchung bzw. Datenschutziiberpriifung in Anspruch?

Dies hangt sehr stark vom zu priifenden Sachverhalt ab. Vom ersten Anschreiben der DSS
bis zur finalen Verfligung an die geprift Stelle vergehen nicht selten mehrere Monate.
Dies liegt vor allem an den grosszlgigen Fristen, welche die DSS den gepriften Stellen
regelmdssig flr die Beibringung von Informationen, Dokumenten und Stellungnahmen
einrdumt. Sollten es der Sachverhalt zulassen oder besondere Umstande oder Gefahr in
Verzug erfordern, kann eine Untersuchung wesentlich schneller durchgefiihrt und abge-
schlossen werden.

Wie viel wird es kosten?

Fiir die Uberprifte offentliche oder nicht-o6ffentliche Stelle fallen fiir die Untersuchung
seitens der DSS keine Kosten an. Bedient sich eine datenverarbeitende Stelle beispielswei-
se einer externen Stelle oder Experten, sind die dabei entstehenden Kosten durch die ge-
prifte Stelle selbst zu tragen.

Muss eine 6ffentliche oder nicht-6ffentliche Stelle bei der Priifung mitwirken?

Ja, es besteht eine Mitwirkungspflicht fiir die gepriifte Stelle. Details dazu siehe Abschnitt
Mitwirkungspflicht ab S. 5.

Wie konnen der DSS sicher Dokumente libermittelt werden?

Fir die sichere elektronische Ubermittlung von Dokumenten/Dateien steht den gepriiften
Stellen auf der Internetseite der DSS ein entsprechendes Kontaktformular zur Verfligung.
(https://www.datenschutzstelle.li/services-und-downloads/formulare#tsecfiletransfer)

Wird der Schlussbericht oder das Ergebnis der Priifung veréffentlicht?

Die DSS veroffentlich jahrlich in ihrem Tatigkeitsbericht zusammengefasst die Ergebnisse
der Datenschutziberprifungen und Untersuchungen.
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