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Forord

Nar databeskyttelsesforordningen finder anvendelse fra den 25. maj 2018 vil der vaere mange
regler, som alle dataansvarlige og databehandlere (store som smé) skal kunne overholde samt
kunne dokumentere, at de overholder.

For nogle virksomheder kan det synes uoverskueligt at skulle saette sig ind i og forstd databe-
skyttelsesforordningens mange forskelligartede regler. Det vil nok iseer veere tilfeeldet for mikro,
sma og mellemstore virksomheder, hvor behandling af personoplysninger ikke er virksomhe-
dens “kerneydelse”. Ikke desto mindre vil de fleste sma virksomheder, f.eks. temrervirksomhe-
der, frisgrer og kebmaend, i et eller andet omfang behandle personoplysninger, herunder oplys-
ninger om virksomhedens ansatte og virksomhedens kunder.

Herudover kan det skyldes, at mange sma virksomheder, i modseaetning til starre virksomheder,
ikke har en juridisk afdeling, der kan hjeelpe med overholdelsen, ligesom de maske ikke har
ressourcerne til at indhente ekstern juridisk radgivning.

| databeskyttelsesforordningens kapitel 4, afdeling 5, har man, bl.a. i erkendelse af ovennaevn-
te, indsat regler om adfeerdskodekser og certificeringsordninger. @nsket er, at disse ordninger
skal kunne hjeelpe dataansvarlige og databehandlere til at overholde databeskyttelsesforordnin-
gen, herunder f.eks. i forhold til behandlingsaktiviteter, der er seerligt kendetegnende for en

specifik branche eller lignende.

Udarbejdelse af bl.a. adfeerdskodekser vil derfor kunne vaere et nyttigt redskab for isser mikro,
sma og mellemstore virksomheder til at hjeelpe med at sikre overholdelsen af forordningens

regler.

Reglerne om adfeerdskodekser og certificeringsordninger er dog ikke udelukkende tiltaenkt at
skulle hjeelpe mikro, smé og mellemstore virksomheder med deres overholdelse af forordnin-
gen. Store virksomheder og offentlige myndigheder mv., vil sdledes ogsa kunne benytte sig af
ordningerne.

| denne vejledning far man bl.a. en introduktion til, 1) hvad adfeerdskodekser og certificerings-
ordninger er, 2) hvem, der kan udarbejde en adfeerdskodeks eller en certificeringsordning, 3)
hvad man kan bruge ordningerne til, og 4) hvordan en adfaeerdskodeks eller en certificeringsord-

ning kan blive godkendt.

Denne vejledning er baseret pa reglerne i databeskyttelsesforordningens kapitel 1V, afdeling 5
(Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger), og som bl.a. er beskrevet i betaenkning nr. 1565/2017 om databeskyttel-
sesforordningen i kapitel 5.22.-5.25.
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Adfaerdskodekser

Hvad er en adfeerdskodeks?

| databeskyttelsesforordningens forstand er en adfeerdskodeks et seet retningslinjer, som skal
bidrage til at sikre, at de virksomheder, der har tilsluttet sig kodeksen, anvender reglerne i data-

beskyttelsesforordningen korrekt.

Retningslinjerne i en kodeks skal bidrage til at sikre en korrekt anvendelse af forordningens
regler ved at angive hvordan man i specifikke typetilfaelde skal handtere behandlingen af per-
sonoplysninger. Det kan f.eks. vaere ved at fastlaegge nogle procedurer, som skal fglges, for en
specifik type behandling af personoplysninger.

En adfeerdskodeks kan saledes benyttes inden for en specifik kategori af databehandlingsaktivi-
teter — som er seedvanlige for f.eks. en veldefineret gruppe af virksomheder.

Overholdelse af en kodeks kan saledes endvidere anvendes som et element til at pavise, at den
dataansvarlige eller databehandleren lever op til sine forpligtelser efter forordningen.

Det er vigtigt at veere opmaerksom p4, at tilslutning til og overholdelse af en godkendt adfeerds-
kodeks, ikke i sig selv er et bevis pa overholdelse af databeskyttelsesforordningen, heller ikke
for sa vidt angar de artikler i forordningen, som kodeksen matte forholde sig til. Overholdelse af
en adfeerdskodeks kan dermed heller ikke fritage en dataansvarlig eller en databehandler for
ansvar, men det ma antages, at overholdelse af en godkendt adfserdskodeks har betydning for,
om man kan ifalde et strafansvar for at overtraede reglerne i forordningen, eller er formildende

for sa vidt angar et eventuelt strafansvar, jf. mere herom i afsnit 2.3.

Hvem kan udarbejde en adferdskodeks?

En adfeerdskodeks kan ifglge databeskyttelsesforordningen udarbejdes af sammenslutninger

eller andre organer, der repraesenterer kategorier af dataansvarlige eller databehandlere.

De oplagte sammenslutninger er, der kan teenkes at tage initiativ til at udarbejde en adfaerdsko-
deks, er bl.a. brancheorganisationer og —foreninger. Man kunne dog ogsa forestille sig, at f.eks.
KL eller Danske Regioner kunne have en interesse i — i forhold til specifikke behandlingsaktivi-
teter — at udarbejde adfaerdskodeks, der retter sig mod kommunerne eller regionerne.

Nar der peges pa brancheorganisationer og -foreninger, s skyldes dette, at disse typisk har et
indgaende kendskab til, hvilke behandlinger af personoplysninger der er seedvanlige inden for
de brancher, som organisationen eller foreningen repraesenterer.

Brancheorganisationer eller foreninger ved saledes ogsd, pa hvilke omrader deres medlemmer

er mest udfordrede i forhold til at overholde forordningen, og hvor de derfor kan have gavn af en
adfeerdskodeks, der specificerer anvendelsen af forordningen i forhold til disse omrader.
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Eksempel 1 - behandling af HR-oplysninger

Arbejdsgiverorganisationen A, der repraesenterer en lang raekke ejere af sma servicevirksom-
heder i Danmark, bliver opmaerksom p4, at organisationens medlemmer har sveert ved at forsta
behandlingsreglerne i databeskyttelsesforordningens kapitel II.

Langt de fleste af A’s medlemmer behandler kun personoplysninger om deres ansatte til HR-

formal, og de har typisk under 5 ansatte.

A beslutter pa baggrund af ovenstadende at tage initiativ til at udarbejde en adfserdskodeks, der
opstiller specifikke regler for behandling af HR-oplysninger i servicevirksomheder med under 5

ansatte, herunder regler om indsamling af oplysninger samt regler om sletning mv.

Efter at A’s udkast til adfeerdskodeks er blevet godkendt af Datatilsynet, vil A's medlemmer — pa
frivillig basis — kunne tilslutte sig adfeerdskodeksen og dermed fa hjeelp til overholdelsen af de
regler i databeskyttelsesforordningen, der iseer er relevante for medlemmerne.

Som det fremgar af eksempel 1, er det frivilligt, om man gnsker at tilslutte sig en adfeerdsko-
deks. Man kan séledes sagtens overholde databeskyttelsesforordningen uden at tilslutte sig en
adfeerdskodeks.

Hvad kan en adferdskodeks benyttes til?

Ifglge databeskyttelsesforordningens artikel 40, stk. 2, litra a-k, kunne en adfeerdskodeks tsen-

kes at specificere anvendelsen af fglgende reekke eksempler pa forordningens regler:

a) rimelig og gennemsigtig behandling

b) de legitime interesser, som forfglges af den dataansvarlige i specifikke sammenhaenge

¢) indsamlingen af personoplysninger

d) pseudonymiseringen af personoplysninger

e) informationen, der gives til offentligheden og til registrerede

f) udgvelsen af registreredes rettigheder

g) informationen, der gives til bgrn, og beskyttelsen af barn og den made, hvorpa sam-
tykket fra indehavere af foreeldremyndighed over bgrn skal indhentes

h) foranstaltningerne og procedurerne omhandlet i artikel 24 og 25 og foranstaltningerne
til at sikre behandlingssikkerhed som omhandlet i artikel 32

i) anmeldelse af brud pa persondatasikkerheden til tilsynsmyndighederne og underret-
ningen af de registrerede om sadanne brud pa persondatasikkerheden

j) overfarslen af personoplysninger til tredjelande eller internationale organisationer, eller

k) udenretslige procedurer og andre procedurer for bileeggelse af tvister mellem dataan-
svarlige og registrerede vedrgrende behandling, uden at det bergrer registreredes ret-
tigheder i henhold til artikel 77 og 79.
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Hvis man tager udgangspunkt i ovennaevnte liste kunne en adfeerdskodeks séledes f.eks. ga ud
pa at specificere databeskyttelsesforordningens regler i forhold til de registreredes rettigheder.

Eksempel 2 — oplysningspligt

Brancheorganisationen B repraesenterer bl.a. en raekke mindre virksomheder, der beskeeftiger
sig med rekruttering.

| forbindelse med udgvelsen af deres rekrutteringsvirksomhed indsamler B's medlemmer ofte
oplysninger om de personer, som virksomheden forsgger at rekruttere (de registrerede) fra
andre end de pageeldende personer selv. Virksomhederne skal derfor — i overensstemmelse
med databeskyttelsesforordningens regler om oplysningspligt (her artikel 14) — give de registre-
rede en raekke oplysninger, herunder oplysninger om, hvem virksomheden er, og med hvilke
formal virksomheden behandler oplysninger.

Da det erfaringsmaessigt er sveert for B’'s medlemmer at overholde databeskyttelsesforordnin-
gens regler om oplysningspligt, veelger B at udarbejde en adfeerdskodeks, som kan lette B’s
medlemmers overholdelse af oplysningspligten. Kodeksen indeholder bl.a. en skabelon, som
B’s medlemmer kan benytte, nar de opfylder deres oplysningspligt over for de registrerede, men
kodeksen indeholder ogsa en raekke regler, der kan hjaelpe medlemmerne til at huske at opfylde
deres oplysningspligt.

En adfaerdskodeks kunne ligeledes ga& ud pé at specificere databeskyttelsesforordningens reg-

ler om behandlingssikkerhed.

Eksempel 3 — pseudonymisering

Brancheorganisationen C repraesenterer en raekke mindre forskningsvirksomheder, der — pa
samme made — behandler store maengder fglsomme oplysninger (helbredsoplysninger) om

patienter til brug for udvikling af ny medicin mv.

For at hjeelpe sine medlemmer til at overholde databeskyttelsesforordningens regler om be-
handlingssikkerhed (f.eks. sikre at oplysninger ikke kommer til uvedkommendes kendskab),
tager C initiativ til at udarbejde en adfeerdskodeks om pseudonymiseringl af de patientoplysnin-
ger, som C’s medlemmer benytter i deres forskning.

Adfeerdskodeksen indeholder bl.a. en procedure, der skal sikre at pseudonymisering sker i
overensstemmelse med anerkendte standarder og tilpasset til den pageeldende databehandling,
ligesom kodeksen indeholder regler for, hvordan pseudonymisering skal udfgres i praksis,
hvornar pseudonymisering skal finde sted samt regler for, hvordan virksomheden bgr indrette-
arbejdsprocesserne, sa faerrest muligt kommer til at arbejde med ikke-pseudonymiserede op-

lysninger.

! Pseudonymisering defineres i databeskyttelsesforordningen som: "Behandling af personoplysninger p& en sadan made,
at personoplysningerne ikke leengere kan henfgres til en bestemt registreret uden brug af supplerende oplysninger, forud-
sat at sddanne supplerende oplysninger opbevares separat og er underlagt tekniske og organisatoriske foranstaltninger for
at sikre, at personoplysningerne ikke henfares til en identificeret eller identificerbar fysisk person.”
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Herudover naevnes det i en raekke bestemmelser i databeskyttelsesforordningen, at dataansvar-
lige og databehandlere bl.a. kan bruge overholdelse af en godkendt adfeerdskodeks som et
element til at pavise overholdelsen af krav i forordningen, ligesom overholdelse af godkendte
adfeerdskodekser kan inddrages ved vurderingen af, om der kan idgmmes en straf for mang-
lende overholdelse af forordningen, og i givet fald ved vurderingen af udmaélingen af straffen,
f.eks. starrelsen af en bade.

Nedenfor gennemgas de bestemmelser i databeskyttelsesforordningen, hvor overholdelse af en
godkendt adfeerdskodeks kan tilleegges betydning.

2.3.1 Den dataansvarliges ansvar (artikel 24)

Den dataansvarlige er ansvarlig for at overholde reglerne i databeskyttelsesforordningen og
skal ifglge forordningens artikel 24 kunne pavise, at man overholder sine forpligtelser efter for-
ordningen.

Overholdelse af en godkendt adfeerdskodeks kan bruges som et element til at pavise, at den
dataansvarlige lever op til sine forpligtelser efter forordningen.

Eksempel 4 — en dataansvarlig har tilsluttet sig en godkendt adfeerdskodeks vedrgrende
handtering af brud p& persondatasikkerheden

En virksomhed V har tilsluttet sig en godkendt adfaerdskodeks, der opstiller retningslinjer for
virksomhedens handtering af brud pa persondatasikkerheden.

Adfeerdskodeksen indeholder bl.a. klare retningslinjer for, hvordan virksomheden skal rydde op
efter et eventuelt brud pa persondatasikkerheden, og hvordan virksomheden skal sgge at be-
greense skadevirkningerne af bruddet. Herudover indeholder adfeerdskodeksen klare retnings-
linjer for anmeldelse af brud pa persondatasikkerheden til de relevante tilsynsmyndigheder samt

retningslinjer for, hvornar og hvordan de bergrte registrerede skal notificeres om bruddet.

Nar virksomheden V har tilsluttet sig en adfeerdskodeks, der opstiller klare retningslinjer for V’s
handtering af eventuelle brud pa persondatasikkerheden, vil V kunne benytte sin tilslutning til
adfeerdskodeksen som et element til at pavise, at V lever op til de forpligtelser, der — efter for-
ordningen — péhviler V (som dataansvarlig), hvis denne konstaterer et brud pa persondatasik-
kerheden.

2.3.2 Databehandlers pavisning af forngdne garantier (artikel 28)

Det fremgar af databeskyttelsesforordningens artikel 28, stk. 1, at en dataansvarlig kun ma
benytte databehandlere, der kan stille de forngdne garantier for, at de vil gennemfare de pas-
sende tekniske og organisatoriske foranstaltninger pa en sddan made, at behandling opfylder
kravene i forordningen og sikrer beskyttelse af de registreredes rettigheder.

P& samme made fremgar det af artikel 28, stk. 4, at en databehandler kun ma benytte en un-

derdatabehandler, hvis denne kan stille de forngdne garantier.

Overholdelse af en godkendt adfeerdskodeks kan bruges som et element til at pavise, at data-
behandleren stiller forngdne garantier. PA samme made kan overholdelse af en godkendt ad-
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feerdskodeks bruges som et element til at pavise, at en underdatabehandler stiller forngdne
garantier.

Eksempel 5 — en databehandler har tilsluttet sig en godkendt adfeerdskodeks vedrgrende
behandlingssikkerhed i cloud-lgsninger

En virksomhed X har specialiseret sig i at udbyde skraeddersyede cloud-lgsninger til sine kun-
der inden for en given branche Y, hvor X (som databehandler) opbevarer sine kunders person-

oplysninger i "skyen”.

Da virksomheden X gar meget op i at sikre sine kunders oplysninger bedst muligt, har X valgt at
tilslutte sig en godkendt adfeerdskodeks vedrgrende behandlingssikkerhed i cloud-lgsninger i
branchen Y. Adfeerdskodeksen indeholder bl.a. klare retningslinjer for, hvordan cloud-udbydere
skal beskytte sine oplysninger mod, at disse kan tilgas af uvedkommende, ligesom kodeksen
indeholder retningslinjer for, hvordan cloud-udbydere Igbende skal teste effektiviteten af deres
tiltag, samt retningslinjer for lgbende ekstern kontrol og cloud-udbyderens opfalgning derpa.
Endelig indeholder kodeksen retningslinjer for, hvordan cloud-udbydere hurtigst muligt kan
genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller
teknisk haendelse.

Nar virksomheden X har tilsluttet ovennaevnte adfaerdskodeks, vil X kunne bruge denne tilslut-
ning til at pavise over for potentielle kunder (dataansvarlige), at X — i sin lgsning — kan stille de
forngdne garantier i forhold til datasikkerheden i branchen Y.

2.3.3 Behandlingssikkerhed (artikel 32)
Ifglge databeskyttelsesforordningen skal den dataansvarlige og databehandleren gennemfare
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, som

passer til de risici, der er ved den pagzeldende behandling af personoplysninger.

Af databeskyttelsesforordningens artikel 32, stk. 3, fremgar det, at overholdelse af en godkendt
adfeerdskodeks, kan bruges som et element til at pavise den dataansvarliges eller databehand-

lerens overholdelse af kravene til behandlingssikkerhed.

For eksempler vedrgrende behandlingssikkerhed kan der henvises til eksempel 3 og 5 ovenfor.

2.3.4 Konsekvensanalyse vedrgrende databeskyttelse (artikel 35)

Efter databeskyttelsesforordningens artikel 35 skal en dataansvarlig foretage en konsekvens-
analyse, hvis en type behandling — navnlig ved brug af nye teknologier og i medfar af sin karak-
ter, omfang, sammenhaeng og formal — sandsynligvis vil indebzere en hgj risiko for fysiske per-

soners rettigheder og frinedsrettigheder.

En konsekvensanalyse er navnlig pakreevet, hvis 1) der sker en systematisk og omfattende
vurdering af personlige forhold vedrarende fysiske personer, der er baseret pa automatisk be-
handling, herunder profilering, 2) der behandles fglsomme oplysninger i stort omfang, eller 3)
der sker systematisk overvagning af et offentligt tilgeengeligt omrade i stort omfang.
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Overholdelse af en godkendt adfeerdskodeks skal inddrages behgrigt ved vurderingen af kon-
sekvenserne af de databehandlingsaktiviteter, der udfgres af de pageeldende dataansvarlige
eller databehandlere, navnlig i forbindelse med en konsekvensanalyse vedrgrende databeskyt-
telse.

Eksempel 6 — et privathospital kgber et nyt IT-system

Privathospitalet H gnsker at kgbe et nyt IT-system, hvori H bl.a. vil registrere og behandle alle

oplysninger om sine patienter.

| og med at H behandler faglsomme personoplysninger (helbredsoplysninger) i stort omfang, vil
H skulle lave en konsekvensanalyse, inden H tager det nye IT-system i brug.

Privathospitalet H har ved en tidligere lejlighed tilsluttet sig en godkendt adfeerdskodeks vedrg-
rende behandlingssikkerhed (for s vidt angar personoplysninger) pa privathospitaler. Adfeerds-
kodeksen indeholder bl.a. klare retningslinjer for pseudonymisering og kryptering af personop-
lysninger samt klare retningslinjer for privathospitalers beskyttelse af personoplysninger ud mod

internettet (firewalls mv.).

Na&r H skal foretage sin konsekvensanalyse, vil H kunne inddrage sin efterlevelse af den god-
kendte adfeerdskodeks vedrgrende behandlingssikkerhed pa privathospitaler, nar H skal vurde-
re risikoen ved at overga til det nye IT-system. Adfeerdskodeksen kan séledes bidrage til at
mindske risikoen ved at tage det nye IT-system i brug.

Det bemeerkes, at der i artikel 35, stk. 8, alene henvises til godkendte adfeerdskodekser. Dette
er sdledes et af blot to steder, hvor der ikke bade henvises til godkendte adfeerdskodekser og
godkendte certificeringsordninger. Se mere herom i afsnit 3.4.2. (databeskyttelse gennem de-

sign og standardindstillinger).

2.3.5 Overfarsler til tredjelande omfattet af forngdne garantier (artikel 46)

Hvis man som dataansvarlig eller databehandler gnsker at overfare personoplysninger til et
tredjelandz, skal man — ud over en videregivelseshjemmel — ogsa have et sakaldt overfarsels-
grundlag i forordningens kapitel V. Et overfarselsgrundlag kan f.eks. veere forngdne garantier i
form af Kommissionens standardkontrakter, eller at det pageeldende tredjeland er godkendt af
Kommissionen som et sikkert tredjeland.

Det fremgar af databeskyttelsesforordningens artikel 46, stk. 2, litra e, at de forngdne garantier i
forbindelse med overfarsel til et usikkert tredjeland kan sikres gennem en godkendt adfeerdsko-
deks. Det er dog en betingelse for at anse en adfeerdskodeks for at sikre forngdne garantier, at
der er bindende tilsagn, som kan handhzeves, fra den dataansvarlige eller databehandleren i
tredjelandet om at anvende de forngdne garantier, herunder vedrgrende de registreredes ret-
tigheder.

2 Lande der ikke er medlem af EU eller E@S.
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Eksempel 7 — databehandleren i Indien

En dansk virksomhed A gnsker at benytte en databehandler D i Indien til at drifte sine IT-
systemer.

Da Indien er et usikkert tredjeland, skal A have et overfgrselsgrundlag i forordningens kapitel V,
inden der kan overfagres personoplysninger til D i Indien.

Et overfgrselsgrundlag kan i den forbindelse vaere, hvis D har tilsluttet sig en godkendt og bin-
dende adfeerdskodeks vedrgrende overfgrsel af personoplysninger til databehandlere i tredje-
lande, der bl.a. indeholder klare retningslinjer om behandlingssikkerhed, h&ndtering af brud pa
persondatasikkerheden, brug af underdatabehandlere, uddannelse af medarbejdere og samar-
bejde med de relevante datatilsyn mv.

Det bemeerkes, at D’s tilslutning til et godkendt adfeerdskodeks ikke fritager A for at indga en
databehandleraftale med D, jf. databeskyttelsesforordningens artikel 28.

2.3.6 Administrative bader (artikel 83)

Af databeskyttelsesforordningens artikel 83, stk. 2, litra j, fremgar det, at der skal tages behgarigt
hensyn til, om en godkendt adfeerdskodeks er overholdt, nar det skal afggres, om der skal pa-
lzegges en administrativ bade, og nar det skal afgares, hvor stor en eventuel administrativ bgde
skal veere.

Efterlevelse af en godkendt adfeerdskodeks i forbindelse med en given behandling af personop-
lysninger vil sdledes f.eks. kunne inddrages ved vurderingen af, om der er begaet noget straf-
bart i forbindelse med manglende overholdelse af forordningen, og dermed om der skal paleeg-
ges en bgde.

Pa samme made vil efterlevelse af en kodeks f.eks. kunne inddrages som en formildende om-

steendighed ved fastseettelsen af en administrativ bgdes stgrrelse.

Som naevnt ovenfor i afsnit 2.1. er det vigtigt at vaere opmaerksom pa, at tilslutning til og over-
holdelse af en godkendt adfeerdskodeks, ikke i sig selv er et bevis pa overholdelse af databe-
skyttelsesforordningen, heller ikke for sa vidt angar de regler i forordningen, som kodeksen
maétte specificere anvendelsen af. Overholdelse af en adfeerdskodeks kan dermed heller ikke i

sig selv fritage en dataansvarlig eller databehandler for ansvar.

Hvordan udarbejder man en adferdskodeks — indholdsmassige
minimumskrav?

Som naevnt ovenfor i afsnit 2.2 kan adfeerdskodekser ifglge forordningen udarbejdes af sam-
menslutninger eller andre organer, der repreesenterer kategorier af dataansvarlige eller databe-
handlere.

Som naevnt under samme pkt. leegges der med databeskyttelsesforordningen op til, at det ty-

pisk vil veere brancheorganisationer eller lignende, der tager initiativ til at udarbejde en ad-
feerdskodeks.
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En adfeerdskodeks skal have fokus pa en veldefineret kategori af dataansvarlige eller

databehandlere. Kodeksen skal saledes klart angive, hvilke typer organisationer eller
sektorer, som kodeksen tilsigter at finde anvendelse pa.

En adfeerdskodeks skal veere rettet mod konkrete og veldefinerede behandlinger, som

er typiske for ovenngevnte kategorier af dataansvarlige og databehandlere.

En adfeerdskodeks skal forberedes omhyggeligt, og der bgr i den forbindelse ske hg-
ring af relevante interessenter, herunder i muligt omfang de registrerede eller deres

repreesentanter, f.eks. Forbrugerradet eller lignende.

En adfeerdskodeks skal indeholde retningslinjer rettet mod konkrete behandlingssitua-
tioner, der er relevante for den branche eller lignende, som kodeksen er rettet mod.
Retningslinjerne kan veere relateret til det daglige arbejde og de eventuelle ussedvanli-
ge arbejdssituationer, som behandlingsaktiviteterne matte indga i samt fastseette spe-
cifikke rammer for, hvordan man kan begraense de risici, som er blevet identificeret i

forhold til behandlingsaktiviteterne.

En adfeerdskodeks skal indeholde konkrete retningslinjer, som hjeelper til at sikre, at de

tilsluttede dataansvarlige eller databehandlere overholder forordningen, nar de falger
adfeerdskodeksens retningslinjer. Kodeksen skal saledes i tilstreekkelig grad fokusere
pa specifikke databeskyttelsesspargsmal og —problemer, der findes i den organisation
eller sektor, som kodeksen finder anvendelse pa, samt anvise tilstreekkelig klare lgs-
ninger pa disse spgrgsmal og problemer. | den forbindelse bar relevante kompetencer,

sasom faglige, juridiske og it-sikkerhedsmeessige, inddrages i udarbejdelsen.

En adfeerdskodeks skal indeholde mekanismer, som gar et kontrolorgan i stand til at
foretage en kontrol af, om den dataansvarlige eller databehandleren, der har tilsluttet
sig et adfeerdskodeks rent faktisk overholder reglerne i kodeksen. Disse kontrolmeka-
nismer kan bade veere af teknisk og organisatorisk karakter.

| forhold til enhver adfeerdskodeks skal der vaere en central instans (f.eks. en branche-

organisation), der sgrger for, at kodeksen lgbende bliver opdateret og tilpasset, f.eks. i
forhold til praksis fra Datatilsynet mv.
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- En adfeerdskodeks bgr (i hvert fald hvis man @nsker at paberdbe sig kodeksen i for-
hold til efterlevelse af forordningen) indeholde en kontrolmekanisme, der seetter et kon-

trolorgan i stand til at kontrollere overholdelsen af kodeksen. Kontrolorganet skal veere
akkrediteret af Datatilsynet, jf. databeskyttelsesforordningens artikel 41. Et organ kan
akkrediteres til at kontrollere overholdelsen af en adfaerdskodeks, hvis dette organ har:
1) pavist sin uafheengighed og ekspertise for sa vidt anga kodeksens genstand, 2) fast-
lagt procedurer, der gor det muligt at vurdere tilsluttede dataansvarlige eller databe-
handleres egnethed til at anvende kodeksen, kontrollere de tilsluttedes overholde af
kodeksen, og regelmaessigt vurdere kodeksens virkeméade, 3) fastlagt procedurer og
ordninger for behandling af klager over overtreedelser af kodeksen mv. samt ggre dis-
se procedurer og ordninger gennemsigtige for offentligheden, og 4) pavist at organets

opgaver og pligter ikke fgrer til en interessekonflikt.

- En adfeerdskodeks kan med fordel indeholde en bestemmelse med en ordlyd, der ind-
holdsmaessigt minder om det falgende: "Overholdelse af denne adfeerdskodeks fritager
ikke de dataansvarlige eller databehandlere, der tilslutter sig kodeksen fra at overholde
databeskyttelsesforordningen, ligesom overholdelse af denne kodeks pa ingen made
bergrer Datatilsynets befgjelser eller opgaver, herunder i form af kontrol med overhol-

delsen af bestemmelser i denne kodeks.”

Det bemeerkes, at_forordningens regler om kontrol af godkendte adfeerdskodekser ikke gaelder

for offentlige myndigheder, hvorfor en adfeerdskodeks udarbejdet af f.eks. KL med henblik pa

kommunernes behandlinger ikke vil skulle indeholde et kontrolorgan. Kodeksen skal dog inde-
holde en kontrolmekanisme, som vil ggre Datatilsynet i stand til at fgre kontrol med, at kodek-

sen bliver overholdt.

Endvidere skal det bemzerkes, at det ikke har nogen betydning for s vidt angar Datatilsynets
kompetencer, at en adfeerdskodeks har et indbygget kontrolorgan. Tilsynet vil saledes kunne
fare tilsyn med behandlingsaktiviteter, der foregar i tilknytning til en adfeerdskodeks, selvom
overholdelsen af denne ogsa kontrolleres af et akkrediteret kontrolorgan.

Hvordan er processen i forbindelse med udarbejdelse af og godkendelse af en
adfeerdskodeks?

I Figur 1 er det forsggt illustreret, hvordan forlgbet kan se ud i forbindelse med udarbejdelse af

og godkendelse af en adfaeerdskodeks.
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Figur 1
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Certificeringsordninger

Hvad er en certificeringsordning i databeskyttelsesforordningens forstand
(artikel 42)?

En certificeringsordning (certificeringsmekanisme) er en ordning, hvor en kvalificeret tredjepart
(et certificeringsorgan) attesterer for, at en virksomhed eller en myndighed — der har anmodet
om at blive certificeret — lever op til et foruddefineret saet af kriterier eller krav.

Nar der er tale om en certificeringsordning i databeskyttelsesforordningens forstand, er det
vigtigt at veere opmeerksom p4, at ovennaevnte krav og kriterier relaterer sig til behandlingsakti-
viteter. En certificering kan saledes f.eks. vedrgre en virksomheds eller en myndigheds indsam-
ling, registrering, pseudonymisering eller sletning af personoplysninger. Derimod kan en certifi-
cering i forordningens forstand ikke vedrgre selve det it-system, hvori behandlingsaktiviteterne
foregar.

P& samme made som med adfeerdskodekser er tilslutning til en godkendt certificeringsordning
tiltaenkt at veere en made, hvorpa en dataansvarlig virksomhed eller myndighed eller en databe-
handler kan fa hjeelp til at sikre, at deres behandlingsaktiviteter overholder forordningen, lige-

som en tilslutning kan hjeelpe dem til at pavise, at de overholder forordningen. Som det er tilfeel-

det med adfeerdskodekser, kan man dog sagtens overholde databeskyttelsesforordningen uden
at tilslutte sig en godkendt certificeringsordning. Tilslutning til og overholdelse af en godkendt
certificeringsordning er saledes ikke i sig selv et bevis p& overholdelse af forordningen, heller
ikke for s& vidt angar de artikler i forordningen, som certificeringsordningen matte specificere

anvendelsen af forordningen i forhold til.

Hvis en virksomhed eller en myndighed opnar en certificering, vil den pagaeldende virksomhed
eller myndighed modtage et bevis, f.eks. et certifikat (eller meerke), der attesterer, at virksom-
heden eller myndigheden har tilsluttet sig en certificeringsordning og dermed bgr udfgre en
behandlingsaktivitet p& den specifikke made, som det foreskrives i certificeringsordningen.

En virksomhed eller myndighed, der har opnaet en certificering vil formentlig — alt efter certifice-
ringsordningens bestemmelser — kunne fremvise et certifikat (eller meerke) pa sin hjemmeside
eller vedheefte det som bilag til en aftale, og dermed oplyse andre parter om, at virksomheden

eller myndigheden overholder de krav og kriterier, som er indeholdt i certificeringsordningen.

Hvem kan tage initiativ til en certificeringsordning?

| modsaetning til databeskyttelsesforordningens bestemmelser om adfaerdskodekser indeholder
forordningens bestemmelser om certificering ingen anvisninger af, hvem der skal tage initiativ til
at udarbejde en certificeringsordning. | praksis vil det formentlig typisk veere en virksomhed, der
kan se et forretningspotentiale i at lade sig akkreditere som certificeringsorgan i forhold til en
specifik behandlingsaktivitet. Det kan f.eks. vaere en virksomhed, der har en stor viden inden for
pseudonymisering af sundhedsoplysninger, og som har en forventning om, at f.eks. et stort
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antal forskere kunne veere interesseret i at lade sig certificere i pseudonymisering. Nar en virk-
somhed skal kunne se et forretningspotentiale i at lade sig akkreditere, sa skyldes dette bl.a., at
der vil veere omkostninger forbundet med at blive akkrediteret, ligesom der vil vaere omkostnin-

ger forbundet med at opretholde sin akkreditering. Se mere herom nedenfor.

Eksempel 8 — pseudonymisering af sundhedsoplysninger

En virksomhed A, der har et indgdende kendskab til sundhedssektoren, har specialiseret sig i
forskning med pseudonymiserede sundhedsoplysninger.

Da A har en forventning om, at mange forskningsvirksomheder kunne veere interesserede at
falge A’s retningslinjer for forskning med pseudonymiserede sundhedsoplysninger, veelger A at
lade sig akkreditere som certificeringsorgan, saledes at A’s retningslinjer kan blive udbudt via

en certificeringsordning.

Efter A er blevet godkendt som certificeringsorgan, kan A udbyde sin certificeringsordning ved-
rarende forskning med pseudonymiserede sundhedsoplysninger til andre forskningsvirksomhe-
der i Danmark (eventuelt hele EU, hvis kriterierne er blevet godkendt af Databeskyttelsesradet).
Disse forskningsvirksomheder kan herefter veelge at lade sig certificere hos A.

Hvordan adskiller en certificeringsordning efter databeskyttelsesforordningen
sig fra andre kendte typer af certificeringsordninger?

Certificering er udbredt i mange brancher og efter flere forskellige standarder. Under ISO® er det
f.eks. muligt at opnad certificering inden for informationssikkerhed (1ISO27001) og kvalitet
(IS0O9001). Herudover findes der andre standarder, der f.eks. relaterer sig til fadevaresikkerhed,
bygningskonstruktion mv.

| Danmark skal alle statslige myndigheder fglge — og alle andre offentlige myndigheder skal
folge principperne i — informationssikkerhedsstandarden ISO 27001. Standarden opseetter de
styrende rammer for bl.a. ledelsesforankring og risikostyring og indeholder et katalog af sty-

ringsmal og foranstaltninger (kontroller), der kan veelges til eller fra.

Hvor en certificering efter ISO 27001 drejer sig om en virksomheds eller en myndigheds gene-
relle organisatoriske setup, risikostyring, overholdelse og egenkontrol — herunder ogsa omkring
generel beskyttelse af personoplysninger i forhold til organisationens fastsatte sikkerhedsmal —
vil en certificering efter databeskyttelsesforordningen vaere malrettet pavisningen af, at en eller
flere behandlingsaktiviteter overholder forordningen, herunder f.eks. artikel 32 om behandlings-
sikkerhed.

Selvom der séledes kan veere et vist overlap mellem begreberne i de to typer certificeringsord-

ninger, vil der konkret vaere stor forskel pa indholdet og reekkevidden af certificeringen.

? International Organisation for Standardization.

Vejledning om adfeerdskodekser og certificeringsordninger




3.4

16/23

Nedenfor i afsnit 3.4. beskrives det naermere, hvad en certificering efter databeskyttelsesforord-

ningen kan benyttes til.

Hvad kan en certificering bruges til?

Der fremgar ikke af databeskyttelsesforordningens artikel 42 (om certificering) noget neermere
om, hvilke behandlinger en certificering kan specificere anvendelsen af forordningen i forhold til.
Det m& dog antages, at det bl.a. kan veere nogle af de samme behandlinger, som fremgar af
forordningens artikel 40, stk. 2, litra a-k, for sa vidt angar adfeerdskodekser, jf. afsnit 2.3. oven-

for.

I lighed med adfeerdskodekser er der dog en raekke bestemmelser i databeskyttelsesforordnin-
gen, hvori det naevnes, at overholdelse af en godkendt certificeringsordning kan bruges af data-
ansvarlige og databehandlere som et element til at pavise overholdelsen af krav, ligesom over-
holdelse af godkendte certificeringsordninger kan inddrages ved vurderingen af f.eks. fastsaet-
telse af en sanktion.

Nedenfor gennemgas de bestemmelser i databeskyttelsesforordningen, hvor overholdelse af en
godkendt certificeringsordning kan tilleegges betydning. Det bemeerkes i den forbindelse, at der i
meget vidt omfang er sammenfald med de bestemmelser i forordningen, hvor overholdelse af
en godkendt adfserdskodeks kan tillaegges betydning. De eksempler, der fremgar af afsnit 2.3.
vil derfor ogsé i et vist omfang kunne benyttes som inspiration i forhold til certificeringsordnin-
ger, men de vil ikke blive gengivet pa ny i det fglgende.

3.4.1 Den dataansvarliges ansvar (artikel 24)
Overholdelse af en godkendt certificeringsordning kan bruges som et element til at pavise, at
den dataansvarlige lever op til sine forpligtelser efter forordningen.

Hvilke dele af databeskyttelsesforordningen, som en certificeringsordning skal bruges til at
pavise overholdelsen af, vil naturligvis afhaenge af indholdet af certificeringsordningen.

3.4.2 Databeskyttelse gennem design og standardindstillinger (artikel 25)

En godkendt certificeringsordning kan bruges som et element til at pavise overholdelse af for-
ordningens krav om databeskyttelse gennem design og databeskyttelse gennem standardind-
stillinger.
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Eksempel 9 — databeskyttelse gennem design og standardindstillinger

En virksomhed B har specialiseret sig i, hvordan man gennem standardindstillinger — IT-
tekniske indstillinger og organisatoriske foranstaltninger — understgtter databeskyttelse i tjene-
ster, sdsom onlinetjenester og apps, der bruger lokationsdata.

De IT-tekniske standardindstillinger bestar bl.a. i funktioner, der sikrer, at lokationsdata alene
indsamles til det pageeldende formal, og sikrer, at der indhentes udtrykkeligt samtykke til brugen
af lokationsdata til formalet.

Hvis B sgger om og bliver akkrediteret som certificeringsorgan, vil B f.eks. kunne udbyde sine
IT-tekniske standardindstillinger til udviklere af tjenester, der bruger lokationsdata.

Nar en udbyder af en tjeneste, der bruger lokationsdata, herefter lader sig certificere, vil denne
kunne benytte certificeringen til at pavise, at udbyderen efterlever forordningens artikel 25.

Det bemeerkes, at der i artikel 25, stk. 3, ikke henvises til godkendte adfaerdskodekser, hvorfor
der her er en forskel pa, hvad man benytte henholdsvis adfserdskodekser og certificeringsord-
ninger til.

3.4.3 Databehandlers pavisning af forngdne garantier (artikel 28)
En databehandler eller en underdatabehandlers overholdelse af en godkendt certificeringsord-

ning kan bruges som et element til at pavise, at databehandleren stiller forngdne garantier.

3.4.4 Behandlingssikkerhed (artikel 32)
Overholdelse af en godkendt certificeringsordning, kan bruges som et element til at pavise den

dataansvarliges eller databehandlerens overholdelse af kravene til behandlingssikkerhed.

3.4.5 Overfarsler til tredjelande omfattet af forngdne garantier (artikel 46)

Hvis man som dataansvarlig eller databehandler gnsker at overfgre personoplysninger til et
tredjeland, skal man — ud over en videregivelseshjemmel — ogsa have et sdkaldt overfarsels-
grundlag i forordningens kapitel V. Et overfarselsgrundlag kan f.eks. veere forngdne garantier i
form af Kommissionens standardkontrakter, eller at det pageeldende tredjeland er godkendt af
Kommissionen som et sikkert tredjeland.

Det fremgar af databeskyttelsesforordningens artikel 46, stk. 2, litra f, at de forngdne garantier i
forbindelse med overfarsel til et usikkert tredjeland kan sikres gennem en godkendt certifice-
ringsordning sammen med bindende tilsagn, som kan handhaeves, fra den dataansvarlige eller
databehandleren i tredjelandet om at anvende de forngdne garantier, herunder vedrgrende de
registreredes rettigheder.

3.4.6 Administrative bagder (artikel 83)

Af databeskyttelsesforordningens artikel 83, stk. 2, litra j, fremgar det, at der skal tages behgrigt
hensyn til, om en godkendt certificeringsordning er overholdt, nar det skal afgares, om der skal
paleegges en administrativ bgde, og nar det skal afgares, hvor stor en eventuel administrativ
bade skal veere.
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Overholdelse af en godkendt certificeringsordning i forbindelse med en given behandling vil
séledes f.eks. kunne inddrages som en formildende omstaendighed ved fastseettelsen af en
administrativ bgdes starrelse.

Som naevnt ovenfor i afsnit 3.1. er det vigtigt at veere opmaerksom p4, at tilslutning til og over-
holdelse af en godkendt certificeringsordning, ikke i sig selv er et bevis pa overholdelse af data-
beskyttelsesforordningen, heller ikke for sa vidt angar de artikler i forordningen, som ordningen
maétte specificere anvendelsen af forordningen i forhold til. Overholdelse af en godkendt certifi-
ceringsordning kan dermed heller ikke fritage en dataansvarlig eller databehandler for ansvar.

Hvordan kan man blive certificeret?

Af databeskyttelsesforordningens artikel 42, stk. 5, fremgar det, at certificering kan foretages af
et akkrediteret certificeringsorgan eller af Datatilsynet pa grundlag af kriterier, der er godkendt

af Datatilsynet eller Databeskyttelsesradet.

Det fremgar ikke naermere, hvem der skal udarbejde de kriterier for certificering, der skal god-
kendes af Datatilsynet eller Databeskyttelsesradet, ligesom det ikke fremgar, hvad der skal til,
for at kriterierne kan blive godkendt.

Kriterierne kan blive udarbejdet af de certificeringsorganer, der gnsker at udbyde en given certi-
ficeringsordning“. Endvidere kan de nationale datatilsyn og Databeskyttelsesradet i feellesskab
udstede retningslinjer for, hvad der skal til for, at kriterier for certificering kan blive godkendt,
idet der ellers er en stor risiko for, at praksis vil blive meget forskelligartet.

Hvis ovennaevnte kriterier er godkendt af Databeskyttelsesradet, kan det fare til en feelles certi-
ficering, Den Europeeiske Databeskyttelsesmaerkning. En fzelles certificering vil saledes — mod-
sat en ren national certificering — kunne benyttes i alle EU-lande. Det m& formodes, at feelles
certificeringer vil blive foretrukket af de virksomheder, der matte gnske at lade sig certificere,
iseer hvis de pageeldende virksomheder opererer i flere medlemsstater. Dette er formentlig ogsa
baggrunden for, at medlemsstaterne, tilsynsmyndighederne, Databeskyttelsesradet og Kom-
missionen navnlig pd EU-plan skal tilskynde til fastleeggelse af certificeringsordninger.

Alle godkendte certificeringsordninger — nationale og feaelles — vil blive offentliggjort pa Data-
beskyttelsesradets hjemmeside. Herudover vil Datatilsynet offentligggre alle nationale certifice-
ringsordninger p& sin hjemmeside.

@nsker en dataansvarlig at afsgge mulighederne for at lade sig certificere, kan de saledes be-
sgge Databeskyttelsesradets og Datatilsynets hjemmesider for at se, hvilke godkendte certifice-
ringsordninger (og i vrigt ogsa certificeringsorganer), der matte vaere pa markedet.

* Se ogsa side 24 ENISA’s rapport fra november 2017 vedrgrende anbefalinger til europaeiske databeskyttelsescertifikater.
Rapporten kan laeses her: https://www.enisa.europa.eu/publications/recommendations-on-european-data-protection-

certification
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Selvom det er muligt for bade Datatilsynet og akkrediterede certificeringsorganer at foretage
certificering, vil det i praksis — som udgangspunkt — veere de akkrediterede certificeringsorga-
ner, som vil std for udstedelse af certifikater, forleengelse af certifikater (et certifikat geelder i
hgijst tre ar) og tilbagetraekning af certifikater (f.eks. hvis den certificerede virksomhed ikke lzen-
gere lever op til kravene). Det er saledes det akkrediterede certificeringsorgan, som en dataan-
svarlig eller databehandler, der gnsker at blive certificeret, skal rette henvendelse til. Dette giver
ogsa bedst mening, da det ma formodes, at det akkrediterede certificeringsorgan har stgrst
viden om den certificeringsordning, som de har taget initiativ til og varetager administrationen
af.

Det har ingen betydning for Datatilsynets opgaver og befgjelser i gvrigt, at det i det daglige er
de akkrediterede certificeringsorganer, der star for udstedelse mv. af certifikater. Datatilsynet
kan derfor bl.a. godt — som led i sin tilsynsvirksomhed — veelge at fare tilsyn med, om en certifi-
ceret virksomhed lever op til certificeringsordningens krav og kriterier. Det ma i gvrigt ogsa
forventes, at Datatilsynet vil fgre tilsyn med certificerede virksomheder, da det er en af tilsynets
opgaver, jf. artikel 57.

| Figur 2 kan man fa et overblik over et certificeringsforlgb og de forskellige aktarers rolle.
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Figur 2 Overordnet oversigt over certificeringsforlgb

Datatilsynet og Databeskyttelsesradet vil offentliggare oversigter over godkendte certificeringsordninger (det vil af disse oversigter fremga, hvilke certificeringsordninger
der er rent nationale, og hvilke ordninger der er feelles).

En dataansvarlig eller en databehandler, der har fundet en relevant certificeringsordning pa Datatilsynets eller Databeskyttelsesradets hjemmeside, anmoder det kom-
petente certificeringsorgan om at blive certificeret.

Certificeringsorganet foretager en vurdering af, om den virksomhed, der sgger om at blive certificeret, lever op til kravene og kriterierne for at blive certificeret.
Certificeringsorganet meddeler Datatilsynet om begrundelsen for udstedelse af et certifikat.

Datatilsynet kan eventuelt give et pabud til certificeringsorganet om at undlade at udstede et certifikat.

Certificeringsorganet udsteder et certifikat.

Nu kan en dataansvarlig/databehandler benytte sig af certifikatet, herunder f.eks. reklamere med det pa sin hjemmeside.

Udstedte certifikater vil blive offentliggjort af certificeringsorganet, sa eventuelle registrerede kan f& bekraeftet, om en given virksomhed er certificeret.

En certificering udstedes for en periode pa hgijst 3 ar, hvorefter det kan forlaenges pa samme betingelser, hvis de relevante krav og kriterier stadig er opfyldt.
Datatilsynet kan Igbende fare tilsyn med, om kravene til certificering er overholdt og kan i den forbindelse f.eks. tilbagetraekke et certifikat. Samtidig vil certificeringsor-

ganet gennemfgare lgbende revision i overensstemmelse med bestemmelserne herom i certificeringsordningen.
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Hvordan kan man blive akkrediteret som certificeringsorgan?

Hvis en virksomhed (eller en myndighed) gnsker at udbyde en given certificeringsordning, er
det et krav, at virksomheden farst bliver akkrediteret (godkendt) som certificeringsorgan.

| Danmark kan en virksomhed i princippet blive akkrediteret som certificeringsorgan af enten 1)
Datatilsynet eller 2) det danske akkrediteringsorgan (DANAK?), der er udpeget i overensstem-
melse med Europa-Parlamentets og Radets forordning (EF) nr. 765/2008.

| praksis vil det dog veere DANAK, der kommer til at sta for at akkreditere certificeringsorganer,
idet DANAK har stor erfaring med at foretage akkreditering p& andre omrader. Det er séledes
DANAK, som en virksomhed skal tage kontakt til, hvis den gnsker at blive akkrediteret som
certificeringsorgan.

Nar DANAK skal vurdere, om en virksomhed kan blive akkrediteret som certificeringsorgan, vil
DANAK se pd, om virksomheden lever op til disse kriterier:

a) Ansggeren skal have pavist sin uafhaengighed og ekspertise med hensyn til certifice-
ringens genstand

b) ansggeren skal have pataget sig at opfylde kriterierne i artikel 42, stk. 5, som er blevet
godkendt af Datatilsynet, der er kompetent i henhold til artikel 55 eller 56, eller af Da-
tabeskyttelsesradet i henhold til artikel 63

c) ansggeren skal have fastlagt procedurer for udstedelse, regelmaessig revision og til-
bagetraekning af databeskyttelsescertificeringer, -maerkninger og —meerker

d) ansggeren skal have fastlagt procedurer og ordninger for behandling af klager over
overtreedelser af certificering eller den made, hvorpa certificering er blevet eller bliver
gennemfart pa af en dataansvarlig eller en databehandler, og for, hvordan disse pro-
cedurer og ordninger ggres gennemsigtige for registrerede og offentligheden, og

e) ansggeren skal have vist til, at dens opgaver og pligter ikke farer til en interessekon-
flikt.

Herudover vil en virksomhed, der gnsker at blive akkrediteret som certificeringsorgan, skulle
opfylde de krav, som faglger af forordning (EF) nr. 765/2008 samt EN-ISO/IEC 17065/2012°,

som DANAK arbejder ud fra, samt eventuelle supplerende krav fastsat af Datatilsynet.

Ved en gennemgang af ovennaevnte krav kan det konkluderes, at der stilles ret hgje krav til
en virksomhed, der gnsker at blive godkendt som certificeringsorgan, herunder krav om, at
virksomheden bade skal have ekspertise inden for databeskyttelse og certificering generelt,

men ogsa ekspertise i forhold til det omrade, som certificeringen specifikt retter sig imod.

® Den Danske Akkrediteringsfond. Se mere om DANAK her: http:/portal.danak.dk/
® EN-ISO/IEC 17065/2012 opstiller krav til organer, der certificerer produkter, processer og serviceydelser.
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Datatilsynet har derfor besluttet ikke at fastseette supplerende krav.

En akkreditering kan udstedes for en periode p& hgijst 5 ar, og den vil kunne blive forleenget,
hvis certificeringsorganet fortsat lever op til de fastsatte krav.

Datatilsynet sgrger i gvrigt for lgbende — i let tilgeengelig form — at offentligggre de til enhver
tid geeldende krav for at blive akkrediteret. Kravene vil fremga af tilsynets hjemmeside.

Hvis et akkrediteret certificeringsorgan ikke leengere lever op til kravene for at blive akkrediteret,
kan bade Datatilsynet og DANAK tilbagekalde akkrediteringen. Det samme ger sig geeldende,

hvis et certificeringsorgan foretager sig noget, som er i strid med databeskyttelsesforordningen.

| Figur 3 kan man f& et overblik over et akkrediteringsforlab og de forskellige parters roller.
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Figur 3 Overordnet oversigt over et akkrediteringsforlgb

Datatilsynet offentligger de kriterier for at blive akkrediteret, der er godkendt af tilsynet selv og Databeskyttelsesradet.
En ansgger (virksomhed) anmoder DANAK om at blive akkrediteret som certificeringsorgan.
DANAK foretager en vurdering af, om ansgger lever op til kravene og kriterierne for at blive akkrediteret, herunder de af Datatilsynet opstillede kriterier og kravene i forord-
ning (EF) nr. 765/2008.
DANAK akkrediterer ansgger.
5. Ansgger er nu godkendt som certificeringsorgan.
6. DANAK farer — pa sin hjemmeside — en liste over de virksomheder (certificeringsorganer), der er blevet akkrediteret af DANAK. Samtidig farer Databskyttelsesradet et of-

fentligt tilgeengeligt register over alle certificeringsordninger (og dermed ogsa alle akkrediterede virksomheder).
7. Ansgger kan nu fungere som certificeringsorgan og kan dermed behandle anmodninger om certificering fra dataansvarlige/databehandlere.

8. Datatilsynet kan Igbende fgre tilsyn med, om et akkrediteret certificeringsorgan lever op til kravene og kriterierne for akkreditering og kan i den forbindelse f.eks. tilbage-

traekke en akkreditering.

23/23 Vejledning om adfaerdskodekser og certificeringsordninger





